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Datenschutzerklarung

Der Deutschen Gesellschaft fur Internationale Zusammenarbeit (GIZ) GmbH ist ein
verantwortungsbewusster und transparenter Umgang mit personenbezogenen Daten sehr
wichtig.

Im Folgenden finden Sie Informationen darlber,

e welche Kontaktmadglichkeiten zum Thema Datenschutz bei der GIZ bestehen.

e welche Daten beim Besuch der Website verarbeitet werden.

¢ welche Daten verarbeitet werden, wenn Sie mit uns in Kontakt treten, Newsletter oder
Pressemeldungen abonnieren oder weitere Onlineangebote der GIZ nutzen.

¢ welche Widerspruchsmdglichkeiten gegen die Speicherung der Daten bestehen.

e welche Rechte Sie uns gegenliber haben.

1. Verantwortlicher und Datenschutzbeauftragter

Verantwortliche Stelle fir die Datenverarbeitung ist die Deutsche Gesellschaft fir
Internationale Zusammenarbeit (GIZ) GmbH.

Anschrift:

Friedrich-Ebert-Allee 32 + 36, 53113 Bonn
Telefon: +49 228 4460-0

Fax: +49 228 4460-1766
Dag-Hammarskjoéld-Weg 1-5, 65760 Eschborn
Telefon: +49 6196 79-0

Fax: +49 6196 79-1115

Kontakt: info@globalhealthub.de

Bei konkreten Fragen zum Schutz Ihrer Daten wenden Sie sich bitte an die
Datenschutzbeauftragte der GIZ: datenschutzbeauftragte@giz.de

2. Information uber die Erhebung personenbezogener Daten
2.1. Alilgemein

Die GIZ verarbeitet personenbezogene Daten ausschlieRlich in Ubereinstimmung mit der
Européischen Datenschutz-Grundverordnung (DSGVO) und dem Bundesdatenschutzgesetz
(BDSG).
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Personenbezogene Daten sind zum Beispiel Name, Adresse, E-Mail-Adressen und
Nutzerverhalten.

Personenbezogene Daten werden von der GIZ nur im notwendigen Umfang verarbeitet.
Welche Daten zu welchem Zweck und auf welcher Grundlage benétigt und verarbeitet werden,
richtet sich mafdgeblich nach der Art der Leistung, die von Ihnen in Anspruch genommen wird,
beziehungsweise ist abhangig davon, fir welchen Zweck diese bendtigt werden.

2.2. Erhebung personenbezogener Daten bei Besuch unserer Webseite

Beim Besuch von globalhealthhub.de Gbermittelt der genutzte Browser automatisch Daten, die
in einer Protokolldatei gespeichert werden. Die GIZ selbst verarbeitet nur diejenigen Daten,
die technisch erforderlich sind, um die Webseite korrekt anzuzeigen und die Stabilitat und
Sicherheit zu gewahrleisten.

Unter anderem werden uber jeden Zugriff gespeichert, welche Seite aufgerufen wird, welche
IP-Adresse das zugreifende Gerat hat, von welcher Seite der/die Nutzer*in weitergeleitet
wurde sowie Datum und Uhrzeit des Abrufs. Eine detaillierte Liste der gespeicherten Daten
finden Sie hier.

Felder der Protokolldatei

VVVVVV

Die Daten in der Protokolldatei werden nach 7 Tagen geldscht.
Weitere Informationen zur Speicherung und Weitergabe von Daten:

Die GIZ ist zur Speicherung der Daten Gber den Zeitpunkt des Besuches hinaus verpflichtet,
um den Schutz vor Angriffen auf die Internetinfrastruktur der GIZ und der
Kommunikationstechnik des Bundes zu gewahrleisten (Grundlage: Art. 6 Abs. 1 lit. e DSGVO
in Verbindung mit § 5 BSI-Gesetz). Im Falle von Angriffen auf die Kommunikationstechnik
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werden diese Daten analysiert und zur Einleitung einer Rechts- und Strafverfolgung
eingesetzt.

Daten, die beim Zugriff auf das Internetangebot der GIZ protokolliert wurden, werden an Dritte
nur Ubermittelt, soweit rechtliche Verpflichtungen bestehen oder die Weitergabe im Falle von
Angriffen auf die Kommunikationstechnik des Bundes zur Rechts- oder Strafverfolgung
erforderlich ist. Eine Weitergabe in anderen Fallen erfolgt nicht. Eine Zusammenfiuhrung dieser
Daten mit anderen Datenquellen bei der GIZ erfolgt nicht.

2.3. Cookies

Bei Besuch unserer Webseite werden kleine Textdateien, sogenannte Cookies, auf dem
Rechner des Besuchers beziehungsweise der Besucherin gespeichert. Sie dienen dazu, das
Internetangebot insgesamt nutzerfreundlicher und effektiver zu gestalten. Cookies kénnen
keine Programme ausflhren oder Viren auf Ihren Computer Ubertragen.

Auf der Webseite des Global Health Hub Germany werden Cookies verwendet, die
automatisch geléscht werden, sobald der Browser, in dem die Seite angezeigt wird,
geschlossen wird (sog. temporare Cookies bzw. Session-Cookies). Durch diese Art von
Cookies ist es mdglich, verschiedene Anfragen eines Browsers einer Sitzung zuzuordnen und
es ist moglich, den Browser bei erneuten Webseitenbesuchen wiederzuerkennen (Session-
ID).

2.4. Analysedienst ,Matomo“ (Nutzeranalyse)

Der GHHG verwendet auf der Webseite zur Analyse von Nutzungsdaten den
Webanalysedienst ,Matomo*® in Form einer ,Cookie-less* Variante, d.h. ohne die Anwendung
von Cookies. Die Software lauft dabei ausschlieBlich auf den Servern des GHHG. Eine
Verarbeitung der personenbezogenen Daten der Nutzer findet nur dort statt. Eine Weitergabe
der Daten an Dritte erfolgt nicht.

Die Daten werden vollstandig anonym gespeichert und ausgewertet. Bei jedem Zugriff eines
Nutzers auf die auf die Global Health Hub-Webseite und bei jedem Abruf einer Datei werden
Daten Uber diesen Vorgang verarbeitet. Vor der Speicherung wird jeder Datensatz durch
Klrzung der IP-Adresse anonymisiert. Die Daten werden nach einem Jahr geldscht.

Die GIZ wertet im Rahmen der Offentlichkeitsarbeit und zur bedarfsorientierten Bereitstellung
von Informationen im Rahmen der von ihr wahrzunehmenden Aufgaben
Nutzungsinformationen zu statistischen Zwecken aus (Grundlage: Art. 6 Abs. 1 lit. e DSGVO
in Verbindung mit § 3 BDSG).

Hinweise zum Widerspruch

Nutzerinnen und Nutzer, die mit der vollstdndig anonymisierten Speicherung und Auswertung
der Daten aus Ihrem Besuch nicht einverstanden sind, kénnen der Speicherung und Nutzung
Uber eine Opt Out Option jederzeit widersprechen.

Die Checkbox mit Opt Out Option findet sich hier.
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Weitere Informationen zum Widerspruch

Hierzu wird auf dem Endgerat ein sogenannter Opt-Out-Cookie abgelegt, der die Sammlung
von Nutzerdaten beim Besuch dieses Angebots verhindert. Damit der Widerspruch wirkt, muss
der Cookie auf jedem benutzten Endgerat abgelegt werden. Da der Cookie im jeweiligen
Browser (Internetprogramm) abgelegt wird, muss bei Verwendung mehrerer Browser auf
einem Endgerat (z.B. Microsoft Edge, Chrome, Mozilla Firefox) der Cookie in jedem Browser
abgelegt werden.

Bei der Loschung samtlicher Cookies auf einem Gerat wird auch der Opt-Out-Cookie geldscht
und muss erneut aktiviert werden.

3. Verarbeitung personenbezogener Daten bei Kontaktaufnahme

Bei der Kontaktaufnahme durch Nutzerinnen und Nutzen werden die angegebenen Daten
verarbeitet, um die Anfrage bearbeiten zu koénnen. Es bestehen folgende
Kontaktmdglichkeiten:

Brief:

Global Health Hub Germany

c/o Deutsche Gesellschaft fur Internationale Zusammenarbeit (GIZ) GmbH
KothenerstralRe 2-3, 10963 Berlin

Telefon:

+49 30 59 00 20 210

E-Mail:

Global Health Hub Germany: info@globalhealthhub.de

Corinna Heineke, Geschaftsfuhrerin des Global Health Hub Germany:
corinna.heineke@globalhealthhub.de

Sarah Splettstol3er, Leiterin Politikdialog:

sarah.splettstoesser@globalhealthhub.de

3.1. Kontaktaufnahme per E-Mail

Im Falle der Kontaktaufnahme Uber die angegebenen E-Mail-Adressen werden die mit der E-
Mail Gbermittelten personenbezogenen Daten des Nutzers oder der Nutzerin (zum Beispiel:
Name, Vorname, Anschrift), zumindest jedoch die E-Mail-Adresse sowie die in der E-Mail
enthaltenen Informationen, ausschliellich zum Zwecke der Kontaktaufnahme und
Bearbeitung des Anliegens gespeichert.
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Rechtsgrundlage fiir die Verarbeitung der Daten, die im Zuge einer Ubersendung per E-Mail
verarbeitet werden, ist Art. 6 Abs. 1 lit. e DSGVO.

3.2. Kontaktaufnahme per Brief

Bei der Kontaktaufnahme per Brief werden die Ubermittelten personenbezogenen Daten (zum
Beispiel: Name, Vorname, Anschrift) und die im Brief enthaltenen Informationen zum Zwecke
der Kontaktaufnahme und Bearbeitung des Anliegens gespeichert.

Rechtsgrundlage fiir die Verarbeitung der Daten, die im Zuge einer Ubersendung eines
Briefes Ubermittelt werden, ist Art. 6 Abs. 1 lit. e DSGVO.

3.3. Kontaktaufnahme per Telefon

Bei der Kontaktaufnahme per Telefon werden, soweit dies erforderlich ist, personenbezogene
Daten zur Bearbeitung lhres Anliegens verarbeitet.

Rechtsgrundlage fur die Verarbeitung der Daten, die im Zuge eines Telefonates Ubermittelt
werden, ist Art. 6 Abs. 1 lit. e DSGVO.

4. Newsletter
Auf unserer Webseite wird ein kostenloser Newsletter angeboten.

Zum Zweck der Abwicklung des jeweiligen Newsletters werden personenbezogene Daten
genutzt. Eine Verarbeitung und Nutzung der Daten erfolgt ausschlieBlich fliir den Versand des
Newsletters. Dabei werden bei der Anmeldung zum Newsletter die Daten aus der
Eingabemaske an Mailingwork Ubermittelt. Eine Weitergabe der Daten an Dritte findet nicht
statt.

Die Application MAILINGWORK wird auf einer eigenen, dedizierten Infrastruktur betrieben, die
als Private Cloud (OwnCloud-L&sung) organisiert ist. Hierfur wird ein spezialisierter Server-
Dienstleister eingesetzt, der die Hardware in einem hochsicheren Rechenzentrum in Frankfurt
am Main betreibt. Die Infrastruktur ist ausschliellich fir den Betrieb von MAILINGWORK
vorgesehen und wird nicht mit anderen Diensten oder Kunden geteilt.

Das Formular zur Registrierung fir den Newsletter kann erst abgesendet werden, wenn den
Datenschutzbestimmungen zugestimmt wird. Nach Eingabe der E-Mail-Adresse erhalten
Nutzerinnen und Nutzer eine E-Mail mit einem Bestatigungslink, um die Echtheit der Adresse
und das Abonnement zu bestatigen (,double-opt-in“). Soweit Sie die Registrierung nicht durch
den Link in dieser E-Mail bestatigen, werden die Daten umgehend geldscht.

Rechtsgrundlage fir die Verarbeitung der Daten, die im Zuge der Zusendung des Newsletters
verarbeitet werden, ist eine Einwilligung geman Art. 6 Abs. 1 lit. a DSGVO.

Die Bestellung des Newsletters kann jederzeit widerrufen werden. Wird das Abonnement
gekindigt, werden alle personenbezogenen Daten aus unserer Datenbank geldscht.
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5. Verarbeitung personenbezogener Daten im Rahmen der Nutzung sozialer
Netzwerke

Der Global Health Hub Germany bietet auf seiner Webseite die Maoglichkeit an
programmbezogene Inhalte aussozialen Netzwerken und Plattformen wie YouTube und
LinkedIn abzurufen. Zudem kann der, nur fir Mitglieder des Global Health Hub Germany
zugangliche Collaboration Space (https://community.globalhealthhub.de) besucht werden. Der
Zugang fur Collaboration Space ist nur fur registrierte Mitglieder mdglich und hat eigene
Datenschutzbestimmungen.

Diese Onlineprasenzen werden betrieben, um mit den dort aktiven Nutzerinnen und Nutzern
zu interagieren und Uber Aktivitaten des Global Health Hub Germany zu informieren. Ein Klick
auf das Logo eines sozialen Netzwerks flihrt zum Global Health Hub-Auftritt im jeweiligen
Netzwerk.

Bei Besuch der Plattformen werden keine personenbezogenen Daten durch den Global Health
Hub Germany, jedoch durch die Betreiber des jeweiligen sozialen Netzwerks erhoben, genutzt
und gespeichert. Dies geschieht auch dann, wenn Besucherinnen und Besucher selbst kein
Profil in dem jeweiligen sozialen Netzwerk haben. Die einzelnen Datenverarbeitungsvorgange
und ihr Umfang unterscheiden sich je nach Betreiber des jeweiligen sozialen Netzwerks.

Die GIZ und der Global Health Hub Germany haben keinen Einfluss auf die Datenerhebung
und die weitere Verwendung der Daten durch die Betreiber der sozialen Netzwerke. In
welchem Umfang, an welchem Ort und fir welche Dauer die Daten gespeichert werden,
inwieweit die Netzwerke bestehenden Ldéschpflichten nachkommen, welche Auswertungen
und Verknlipfungen mit den Daten vorgenommen werden und an wen die Daten
weitergegeben werden, ist fir uns nicht umfassend erkennbar.

You Tube

Fir YouTube wurden alle Plug-ins von der Website entfernt, um die Ubertragung von
personenbezogenen Daten von der Website zu verhindern. Videos kdnnen Gber Verlinkungen
abgerufen werden.

Bei dem Aufruf eines Global Health Hub Germany-bezogenen Inhalten in den sozialen Medien
gelten die Nutzungsbedingungen und die Datenschutzerklarungen der jeweiligen Betreiber.
Nachfolgend finden die Kontaktadressen und die Links auf die Datenschutzerklarungen der
sozialen Medien, in denen der Global Health Hub Germany Auftritte betreibt.

Soziale Medien mit Global Health Hub Germany-Auftritten

o Die Datenschutzerklarung flr das soziale Netzwerk Linkedin, das von LinkedIn
Corporation, 2029 Stierlin Court Mountain View, CA 94043, USA, betrieben wird,
konnen Sie unter LinkedIn Datenschutzrichtlinie einsehen.

o Die Datenschutzerklarung fir das soziale Netzwerk YouTube, das von Google Ireland
Limited, Gordon House, Barrow Street, Dublin 4, Irland, betrieben wird, kénnen Sie
unter google privacy policy de eu.pdf einsehen.
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o Die Datenschutzerklarung fir das soziale Netzwerk Collaboration Space, das von
ascrion GmbH, Alexander Scriba, Am Weinberg 6, 35096 Weimar (Lahn), Germany
betrieben wird, kénnen Sie unter Privacy einsehen.

6. Registrierungsformular

Auf unserer Webseite bieten wir Nutzerinnen und Nutzern die Méglichkeit, sich unter Angabe
personenbezogener Daten als Mitglied des Global Health Hub Germany zu registrieren. Die
Daten werden dabei in eine Eingabemaske eingegeben und an Mailingwork Ubermittelt und
gespeichert. Eine Weitergabe der Daten an Dritte findet nicht statt.

Die Application MAILINGWORK wird auf einer eigenen, dedizierten Infrastruktur betrieben, die
als Private Cloud (OwnCloud-L6sung) organisiert ist. Hierflr wird ein spezialisierter Server-
Dienstleister eingesetzt, der die Hardware in einem hochsicheren Rechenzentrum in Frankfurt
am Main betreibt. Die Infrastruktur ist ausschliel3lich fir den Betrieb von MAILINGWORK
vorgesehen und wird nicht mit anderen Diensten oder Kunden geteilt.

Im Rahmen des Registrierungsprozesses wird eine Einwilligung der Nutzerinnen und Nutzer
zur Verarbeitung dieser Daten eingeholt. Die Verarbeitung erfolgt auf der Grundlage einer
Einwilligung gemaR Art. 6 Abs. 1 lit. a DSGVO.

Folgende Daten werden im Rahmen des Registrierungsprozesses als Pflichtangabe erhoben:

e Anrede

e Vorname

¢ Nachname

e Bevorzugte Sprache

e E-Mail
o Affiliation
o Institution
o Position
o Abteilung
o Stadt
o Land
o Registrierung

o Akteursgruppe
e Sektor
o Expertise
e Baeitrittsabsicht
e Zustimmung zum Erhalt des Newsletters

Zum Zeitpunkt der Registrierung werden zudem folgende Daten auf Mailingwork gespeichert:

e |hre anonymisierte IP-Adresse

e Datum und Uhrzeit des Abrufs

e Ubertragene Datenmenge

e Meldung Uber erfolgreichen Abruf
e Browsertyp nebst Version
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e |hr benutztes Betriebssystem
o Die Seite, von der aus Sie uns besuchen (Referrer), oder den Namen der
angeforderten Datei/Seite.

Als Nutzerinnen und Nutzer haben sie jederzeit die Méglichkeit Ihre Einwilligung zu widerrufen
(Siehe Kapitel ,Hinweis auf Rechte der Nutzerinnen und Nutzer*).

7. Weitergabe an Dritte

Der Global Health Hub Germany und die GIZ geben personenbezogene Daten nicht an Dritte
weiter, es sei denn, sie sind durch gesetzliche Bestimmungen rechtlich dazu verpflichtet oder
berechtigt.

8. Dateniibermittlungen in ein Drittland

Eine Ubermittlung von personenbezogenen Daten in Drittstaaten durch den Global Health Hub
Germany oder die GIZ findet nicht statt. Bei der Nutzung sozialer Medien gelten die
Datenschutzbestimmungen der jeweiligen Anbieter.

9. Dauer der Datenspeicherung

Daten von Nutzerinnen und Nutzern werden nicht langer aufbewahrt als dies flr den Zweck,
zu dem diese verarbeitet werden, oder aufgrund von gesetzlichen Aufbewahrungspflichten
erforderlich ist.

10. IT-Sicherheit von Nutzer*innendaten

Der Schutz von personenbezogenen Daten ist der GIZ ein wichtiges Anliegen. Deshalb sorgen
technische und organisatorische Sicherheitsmallnahmen dafiir, dass die Daten gegen
zufallige und vorsatzliche Manipulationen, versehentliche Léschung sowie unberechtigten
Zugriff geschitzt werden. Diese Malkinahmen werden den technischen Entwicklungen
entsprechend aktualisiert und den Risiken stetig angepasst.

11. Hinweis auf Rechte der Nutzerinnen und Nutzer

Als Besucherinnen und Besucher der Global Health Hub Germany-Webseite haben Sie das
Recht,

o Auskunft Uber lhre bei uns gespeicherten Daten zu erhalten (Art. 15 DSGVO),

e Berichtigung lhrer bei uns gespeicherten Daten zu fordern (Art. 16 DSGVO),

o Loschung lhrer bei uns gespeicherten Daten zu beantragen (Art. 17 DSGVO).

o Einschrankung der Verarbeitung lhrer bei uns gespeicherten Daten zu verlangen (Art.18
DSGVO),

o Widerspruch gegen die Speicherung Ihrer Daten einzulegen, sofern Daten auf Grundlage
von Art. 6 Abs. 1 S. 1 lit. fund e DSGVO verarbeitet werden (Art. 21 DSGVO),

e die Sie betreffenden Daten in einem gangigen, maschinenlesbaren Format vom
Verantwortlichen zu erhalten, um diese ggf. an einen anderen Verantwortlichen weiterleiten
zu lassen (Recht auf Datenubertragbarkeit, Art. 20 DSGVO).
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o auf Widerruf lhrer Einwilligung, sofern die Verarbeitung der Daten auf Grundlage einer
Einwilligung (Art. 6 Abs. 1 a) DSGVO) erfolgt ist. Die Rechtmaligkeit der Verarbeitung
aufgrund der getatigten Einwilligung bleibt bis zum Eingang des Widerrufs unberihrt.

o Sie haben gemal Art. 77 DSGVO das Recht, Beschwerde bei der zustandigen
Datenschutzaufsichtsbehorde einzulegen. Zustandige Behoérde fir die GIZ ist der
Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit (BfDl).

Bei Fragen zur Verarbeitung lhrer personenbezogenen Daten, erreichen Sie die
Datenschutzbeauftragte der GIZ unter datenschutzbeauftragte@giz.de.



